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Sezione Trattamenti

Nella sezione trattamenti € stato inserito un nuovo tab IMPATTI che tiene conto di quelli che
sono i rischi che il trattamento comporta sulla protezione dei dati e dell'impatto che una

possibile perdita di sicurezza dei dati puo avere sui diritti e sulle liberta fondamentali delle
persone fisiche interessate:

e Divulgazione e/o accesso non autorizzato ai dati
e Modifica non autorizzata ai dati o al trattamento
e Mancanza di disponibilita dei dati o del trattamento

Home » Trattamenti » Trattamento: Adempimenti contabili

|' Dati Generzli '||' Finalita '||' Interessati '||' Trasferimenti '|' Allegati |

Qc

/7 Livello di Gravita /7 Considerazioni ~
L F
Divulgazione efo accesso non autorizzato ai dati Limitato
F F
Modifica non autorizzata ai dati o al trattamento Significativo

Mancanza di disponibilita dei dati o del trattamento

Trascurabile
Limitato

Significativo
Massimo

Ad ogni danno va associato il rispettivo livello di gravita valutato su quattro possibili valori:

Trascurabile
Limitato
Significativo
Massimo

Tali informazioni sono quindi riportate all'interno della stampa del registro del trattamento
dove comparira una sezione Rischi associati al trattamento come mostrato in figura

Rischi associati al trattamento ‘

Potenziale impatto sui dirittl e le liberta delle persone fisiche rispetto a rischl connessl al trattamento, I

Danno Livello di Gravitd Considerazioni
Divuigazione e/0 accesso non autornzzato al dati Limitato
Modifica non autorizzata ai datl o al trattamento Significativo
Mancanza di disponibilitd del dati o del trattamento Massimo




Sezione Asset

Nella sezione degli asset, nel tab Rischi, € stata aggiunta, per ogni minaccia individuata,
I'informazione sul possibile danno legato alla stessa. E possibile cosi indicare ogni minaccia su
cosa impatta: perdita di riservatezza, perdita di integrita, perdita di disponibilita.

Per fare cio & sufficiente mettere la spunta sul rispettivo danno collegato alla minaccia.

> Furto di documenti o supporti di memorizzazione

Minaccia | Furto di documenti o supporti di memorizzazione v

Vulnerabilita | Carenza di protezione fisica per gli edifici, le porte e le finestre v

Danno (¢ Divulgazione efo accesso non autorizzato ai dati
|#! Modifica non autorizzatz ai dati o al trattamento
|| Mancanza di disponibilita dei dati o del trattamento

Sempre nel tab Rischi all'interno della sezione degli asset, € stata aggiunta la possibilita di
effettuare una valutazione avanzata del rischio con l'individuazione della probabilita del
rischio in funzione della vulnerabilita e della capacita delle sorgenti di rischio e della frequenza
storica.

Per fare cio selezionare, all'interno dei dettagli della singola minaccia, il tipo di valutazione che
si vuole effettuare.

> Trattamento (volontario o inconsapevole) non consentito di dati (personali)

Minaccia | Trattamento (volontario o inconsapevole) non consentito di dati (personali) v Accidentzle I Deliberata
Vulnerabilit2 | Mancata predisposizione dei sistemi di chiusura degli armadi v
Danno ¢ Divulgazione /o accesso non autorizzato ai dati
|#| Modifica non autorizzata ai dati o al trattamento
|#| Mancanza di disponibilita dei dati o del trattamento
Tipo Valutazione | valutazione Avanzata ]
st
sorgenti di rischio Valutazione Avanzata
Frequenza Storica | Raro M
Livello di vulnerabilita | significativo v
Probabilita | significativo )
Note ‘ ‘

Scelta la valutazione avanzata bisognera valutare il livello di capacita delle sorgenti di rischio
ed il livello di vulnerabilita nonché la frequenza storica.

I valori possibili per il livello di capacita delle sorgenti di rischio ed il livello di vulnerabilita sono
quattro:

Trascurabile (1)
Limitato (2)
Significativo (3)
Massimo (4)

Mentre la frequenza storica & valutata su tre valori:

e Mai verificatosi (0)
e Raro (1)
e Frequente (2)



Il livello della minaccia sara la somma tra il livello della capacita delle sorgenti di rischio
individuato e la frequenza storica.

Livello di minaccia = Livello di capacita delle sorgenti di rischio + Frequenza storica
con valore massimo 5 (se la somma & superiore a 5 il livello rimane comunque 5)

Tale valore servira nel calcolo della probabilita del rischio calcolato come:

Probabilita = Livello di vulnerabilita + livello di minaccia

Livello di vulnerabilita + Probabilita
livello di minaccia

<5 1. Trascurabile
=5 2. Limitato

=6

>6

In riepilogo:

Home :» Asset »» Asset: Archivio amministrazione e contabilita
| Dati Generali || Trattamenti
Minacda /7 Valutazione Minaccia™  Vulnerabilita 7 Valutazione Vulnerability  Probabilitd ' Note
Trattamento (volontario o Mancata predisposizione
inconsapevole) non Limitato { Raro dei sistemi di chiusura Significativo Significativo
consentito di dati (personali) degli armadi
. Mai
Carenza di
Incendio Basso sensibilizzazione inerente Medio \r:‘leanﬁgts?;:le
250 reza = Vapllore 1
) ] Mancata custodiz delle
Eef; ';g" 2%:'}:‘1%5:;1? ;rrgs;:;att:l” credenzizli di accesso agli | Limitato Limitato B a
P g q strumenti elettronici
> Trattamento (volontario o inconsapevole) non consentito di dati (personali)
Livello di capacita delle sorgenti di rischio  |iszpevole) non consentito di dat (personali) v Actidentzle @) Deliberata
(minaccia nella valutazione standard) ktemi di chiusura degli armadi v
1. Trascurabile
2. Limitato
3. Significativo f autorizzato ai dati
4. Massimo E®EIGELRITET Frequenza storica (probabilita
dati o del trattamento .
AN - = nella valutazione standard)
b, Tipo Valutazione | valutazione Avanzata 0 Mai ificatosi
Livello di capacita delle |Valutazione Standard . al veriricatosi
sorgenti di rischio JELLERILEIEYrE F] 1. Raro
Frequenza Storica | Rarg = | 2. Frequente
{
Livello di vulnerabilit | significativo v
Probabilita | Significativo v
Note | |
Livello di vulnerabilita Livello di minaccia = Livello di capacita delle sorgenti di rischio + Frequenza storica, con
1. T_rascurablle valore massimo 5 (se la somma & superiore a 5 il livello rimane comunque 5)
2. Limitato
3. Significativo
4. Massimo Probabilita = Livello di vulnerabilita + livello di minaccia




Tale valore della probabilita del rischio viene riportato anche all’interno della stampa del
registro dei trattamenti, nella sezione “Rischi e misure di sicurezza relative agli asset
coinvolti nel trattamento”, unitamente al livello di rischio calcolato con una matrice pxd
secondo la seguente mappa di rischio:

4 Maumum

3 Synificamn

2. Lmited

L Negigible

(3 adilins
Mapping of 1. Neglipble 2. Umited I 3 Sgnificant 4 Mnmmw
risks

Verra inoltre riportato, allinterno della stampa del registro, il valore massimo, risultante sul
trattamento in esame, per ogni danno valutato, come indicato di seguito con l'indicazione se il
trattamento richiede o meno una valutazione di impatto.

Livello massimo di rischio valutato per il trattamento

Dsvulgazione ¢/0 accesso non autorizzato a dati Trascurabile
Modifica non autonzzata ai dati o al trattamento Trascurabile
Mancanza di disponibilits der dati o del trattamento Significativo

1l trattamento potrebbe richiedere la valutazione d'impatto.]
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